
Безопасность на кассе
Как Set Prisma 
помогает службе 
безопасности ритейлеров



Small & Skif (SPAR)

1 100 
лицензий на кассы

Крупнейший проект
в Казахстане



Крупнейшие проекты в России 

>8 500 
лицензий

>1 900 
лицензий

>1 000 
лицензий



Крупнейшие проекты в России 

>10 000 
лицензий

>2 000 
лицензий



Крупнейшие проекты в Беларуси

>600 
 лицензий

>500 
 лицензий



 Система 
видеонаблюдения

Касса, ТСД

Set
Prisma

Оператор работает в едином интерфейсе
с синхронизированной информациейСобытия 

Видеопоток

21 3
Синхронизация событий 
с видеопотоком
Система берёт данные из кассовой 
системы и ТСД. Синхронизирует все 
события из неё с видеопотоком.

Поиск нарушений
В интерфейсе оператор с помощью 
фильтров и шаблонов поиска находит 
кассовые события на таймлайне, может 
просмотреть интересующий фрагмент 
видео. 

Отчётность
Увидев нарушение оператор может 
зафиксировать его, а потом 
сформировать отчёт по всем 
выявленным нарушениям 
непосредственно из системы.



Производитель/
импортер

Серая зона

Логистика

Серая зона

Распределительный
центр

Prisma

Логистика

Серая зона

Склад магазина

Prisma

Торговый зал

Серая зона

Списание/утилизация

Prisma

РМК (Касса) Prisma

КСО Prisma

Возможные места потерь/нарушений



Центральный 
офис

Сервер
SET-Prism

a

Видеорегистратор

Магазин-1

Сервер
SET-Prism

a

Видеорегистратор

Магазин-N

INTERNET

Станция Аналитика

Центральный офис

Магазин-1

Магазин-N

INTERNET

Станция 
Аналитика

Сервер
событий

Событийный сервер на каждой точке Единый событийный сервер на все точки

Архитектура Set Prisma

Касса

Касса

Касса

Касса



Топ популярных нарушений на кассовой линии, 
которые поможет выявить СККО Prisma 

Кассир удаляет товары после ухода 
покупателя 

Кассир уменьшает количество товара 
перед расчетом

Кассир ошибается и пробивает товар 
малым весом

Кассир аннулирует оплаченный чек 

Кассир пробивает чек малой суммой  

Кассир применяет скидку после ухода  
покупателя  

1

2

4

5

6
3

Во всех этих случаях образуется недостача товара в магазине и денежный излишек, который 
кассир затем изымает. 



Нарушение 1. Кассир аннулирует оплаченный чек 
– в кассе образуется денежный излишек

http://www.youtube.com/watch?v=Rg2I46yRnew


Нарушение 2. Кассир пробивает чек малой суммой
– в кассе образуется денежный излишек

http://www.youtube.com/watch?v=aRKy1BJPBCg


Нарушение 3. Кассир удаляет товары после ухода 
покупателя - в кассе образуется денежный излишек

http://www.youtube.com/watch?v=t8FgfrEsgsM


Нарушение 4. Кассир уменьшает количество товара
перед расчетом – в кассе образуется денежный излишек

http://www.youtube.com/watch?v=TBDpR1j3x8M


Топ популярных нарушений на кассах самообслуживания, 
которые поможет выявить СККО Prisma 

Покупатель ушел, не дождавшись 
подтверждения, что оплата прошла

Помощник не разобрался, в чем ошибка, 
и не устранил её

Пересорт с ущербом: покупатель 
намеренно сканирует штрихкод более 
дешевого товара 

Единичная продажа товара из 
групповой упаковки (1 йогурт из 6)

Пропуск товара при «отказе» кассы 
(человек не заметил или 
проигнорировал сообщение кассы)

Частичное пробитие покупки в чек

1

2

4

5

6
3

Количество неосознанных нарушений намного больше, чем осознанных.
При этом суммарный ущерб от осознанных нарушений намного выше, чем ущерб от 
неосознанных.



Нарушение 5. КСО: Мошеннические действия покупателя

http://www.youtube.com/watch?v=AemKF2-xBsU


Нарушение 6. КСО: Пропуск товара при пробитии чека

http://www.youtube.com/watch?v=o2HTa9AIgyU


Нарушение 7.  КСО: Аннулирование чека

http://www.youtube.com/watch?v=Eq-m8Ri2vn0


Ключевые вопросы

Как экономить время сотрудников 
и эффективнее находить инциденты 
даже ограниченными ресурсами. 

Как решение помогает сотрудникам 
ритейлера быстро находить инциденты.

Кейсы, как инциденты находят не 
подготовленные сотрудники и кейсы, 
как работают профессионалы. 

1

2

3



Какие нарушения бывают

https://docs.google.com/spreadsheets/d/1xUzmVHy0wooW81Mb0Tlj1WIwUhAC5ElJ/edit?gid=85859439
#gid=85859439

№ Название нарушения Описание нарушения Приоритет Правило Set Prisma

ККМ

1 Присвоение бонусных баллов Кассир проводит скидку по дисконтной карте после расчета с покупателем. Чек покупателю не 
выдается. Полученный излишек денежных средств кассир присваивает себе. 1 Правило "Частое применение ДК", 

Отчет по картам

2
Умышленное применение 
собственной дисконтной карты 
после расчёта

Воспользовавшись тем, что покупатель ушел, не дождавшись печати чека, кассир производит 
отмену всех позиций в чеке. После этого он добавляет в этот же чек товары следующего 
покупателя или самостоятельно закрывает чек на минимальную сумму. Деньги, полученные за 
покупку от первого покупателя, переходят в категорию неучтенного излишка денежных средств. 
В магазине образуется недостача.

1 Правило "Частое применение ДК", 
Отчет по картам

3 Отмена всех товаров в чеке без 
закрытия чека

Воспользовавшись тем, что покупатель ушел, не дождавшись печати чека, кассир осуществляет 
отмену/удаление товара в чеке. Стоимость отмененного/удаленного товара переходит в категорию 
неучтенного излишка денежных средств.

1
Правило"Отмена всех товаров в чеке 
с последующим добавлением в тот же 
чек"

4 Сторнирование оплаченного 
товара

Кассир с целью присвоения неучтенного излишка денежных средств открывает денежный ящик и 
забирает наличные денежные средства. 1 Правило "Ошибка при отмене", 

"Ошибка при удалении"

5 Изъятие денег из денежного 
ящика

Кассир осуществляет операцию «возврат товара» после расчета с покупателем или спустя какое-то 
время, но в этот же день. Чек не выдается. Полученный излишек денежных средств кассир 
присваивает себе. В магазине образуется недостача товара.

1 Правило "Пересчет кассы"

6 Фиктивный возврат Кассир закрывает чек, без фактического внесения денежных средств, в кассовый ящик («в долг»). В 
кассе образуется недостача денег. 1 Правило "Возврат товара без чека 

продажи", "Возврат на другую карту"

7 Покупка без внесения денежных 
средств, в кассовый ящик Кассир вручную уменьшает цену товара. Покупатель получает товар по заниженной стоимости. 1 Фильтр по внесенной сумме для 

расчета

8 Ручное изменение цены товара Кассир использует рекламные материалы (купоны, купи большую пачку чая и получи в подарок 
доп. набор и т.п.), предназначенные для покупателей, в личных целях. 1 Фильтр по событию "Ручное 

изменение цены товара"

9 Злоупотребление рекламными 
акциями

Кассир полностью аннулирует чек после расчета с покупателем. Чек покупателю не выдается. 
Полученный излишек денежных средств кассир присваивает себе. В магазине образуется 
недостача товара.

3 Фильтр по товарам, участвующм в 
рекламной акции

10 Аннулирование оплаченного 
чека

Кассир проводит скидку по дисконтной карте после расчета с покупателем. Чек покупателю не 
выдается. Полученный излишек денежных средств кассир присваивает себе. 1 Правило "Несанкционированное 

аннулирование"



Разбор на примере одного правила

Аннулирование оплаченного чека

№ Название нарушения Описание нарушения

10 Аннулирование оплаченного чека Кассир полностью аннулирует чек после расчета с покупателем. Чек покупателю не выдается. 
Полученный излишек денежных средств кассир присваивает себе. В магазине образуется недостача товара.

11 Аннулирование неоплаченного чека 
путем перезагрузки кассы

В результате технического сбоя кассовой системы, кассир не может закрыть чек и выдать покупателю. 
Оплата с покупателя не получена. После перезагрузки ККМ чек аннулируется, товар у покупателя не изымается. 
В магазине образуется недостача товара.

12 Аннулирование оплаченного чека 
путем перезагрузки кассы

В результате технического сбоя кассовой системы, кассир не может закрыть чек и выдать покупателю. 
Оплата с покупателя получена. После перезагрузки ККМ чек аннулируется, товар у покупателя не изымается. 
В магазине образуется недостача товара. Денежный излишек кассир присвает себе.

38 Аннулирование чека в отсутствие 
администратора

Все критические операции на кассе совершаются под паролем администратора и в присутствии старшего кассира. 
Самостоятельно производить данную операцию кассиру запрещено.

52 Отказ в обслуживании покупателя из-
за отсутствия сдачи

Отказ кассиром клиенту в совершении покупки – это недополученная прибыль магазина. 
Также это является нарушением законодательств РФ.

84 Аннулирование неоплаченного чека Покупатель уходит не оплатив покупку, кассир вынужден аннулировать чек продажи. 
В магазине образуется недостача товара.

109 Просмотр цены/наличия товара 
в фискальном режиме Кассир использует для просмотра стоимости или наличия товара фискальный режим, после чего аннулирует чек.



Светлый или темный интерфейс приложения



Возможность настройки интерфейса



Работа с несколькими магазинами
в одном окне



Позиционирование видео в моменте нарушения



Отметка о том, что инцидент просмотрен
и содержит нарушение



Быстрая и простая фиксация нарушений



Большое количество
параметров в расширенном
поиске и возможность их 
настройки под запрос 
пользователя



Возможность сохранить запрос как постоянный 
фильтр или правило



Быстрый переход из данных в отчете в архивный 
режим для просмотра инцидента



Автоматическое формирование отчетов
и рассылка заинтересованным лицам
с необходимой периодичностью



Правила для касс с кассирами, 
для касс самообслуживания, для склада



Возможность задать необходимые параметры
в правилах



Пользовательский сценарий правила 



Режим руководителя со статистическими данными



Легкое 
администрирование 
приложения 



Разбор на примере одного правила

Аннулирование чека на кассе

Кассир полностью аннулирует чек после расчета с покупателем. 
Чек покупателю не выдается. Полученный излишек денежных 
средств кассир присваивает себе. В магазине образуется 
недостача товара.

Аннулирование чека на КСО

Клиент пробивает товар, после чего помощник аннулирует чек. В 
магазине образуется недостача товара.



К чему приводит. Магазин у дома, 4 кассы

Количество инцидентов по событиям Количество инцидентов по правилам

Аннулирование чека 465 226

Двойная продажа весового товара 12

Единичная продажа группового товара 623 14

Малая сумма чека 417 119

Малый вес товара 402 24

Изменения количества 3157 3

Отмена перед наличным расчетом 1 1

Сканирование вне чека 699 118

Ошибка при отмене товара 1

Удаление перед расчетом 1913 89

Нарушения по работе с ДК > 1000 22

Возврат товара 247 247

Итого 7924 876



Гурген Тоноян
Менеджер продукта Set Prisma 

g.tonoyan@crystals.ru
+7 (995) 595-55-65

Ваши вопросы?

mailto:g.tonoyan@crystals.ru

